INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI
per la videosorveglianza dei locali e delle infrastrutture di Banca Centrale della Repubblica di San Marino,
rilasciata ai sensi dell’Art. 13 e dell’Art. 14 della Legge 21 dicembre 2018 n. 171 “Protezione delle persone

fisiche con riguardo al trattamento dei Dati personali”

%k k

Premessa

Ai sensi e nel rispetto della normativa vigente in materia di protezione dei dati personali e in

particolare ai sensi degli artt. 13 e 14 della Legge 21 dicembre 2018, n. 171, rubricata “Protezione delle
persone fisiche con riguardo al trattamento dei dati personali” e ss.mm.ii. (di seguito per brevita “Legge”) e
ai sensi degli artt. 13 e 14 del Regolamento UE 2016/679 (di seguito per brevita “GDPR”), Banca Centrale
della Repubblica di San Marino, in qualita di Titolare del trattamento (di seguito per brevita “BCSM” o
“Titolare”), Le fornisce le seguenti informazioni riguardo al trattamento dei Suoi dati personali.
La presente informativa privacy (di seguito “Informativa”) &€ resa a completamento delle Informative fornite
agli Interessati per mezzo dei cartelli esposti all’interno dei locali aziendali forniti direttamente dall'utente o
raccolti presso terzi (di seguito anche “Interessati”) e relativa ai trattamenti dei Dati personali effettuati da
BCSM per scopi di videosorveglianza.

Con il termine “Dati personali” si intendono le categorie sopra indicate, congiuntamente
considerate, vale a dire qualsiasi informazione riguardante una persona fisica identificata o identificabile; si
considera identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi
all’'ubicazione, un identificativo online o0 a uno o pil elementi caratteristici della sua identita fisica, fisiologica,

genetica, psichica, economica, culturale o sociale.

SEZIONE 1
IDENTITA E DATI DI CONTATTO DEL TITOLARE DEL TRATTAMENTO
Ai sensi dell’articolo 2 della Legge, il Titolare del trattamento per le finalita di seguito riportate &
Banca Centrale della Repubblica di San Marino, con sede e Direzione Generale in Via Del Voltone n. 120,
47890 — San Marino (Repubblica di San Marino).

Per ulteriori informazioni puo contattare il Titolare all'indirizzo email privacy.titolare@bcsm.sm

oppure inviando una richiesta scritta a Banca Centrale della Repubblica di San Marino, Via del Voltone n. 120,
47890 — San Marino (RSM), ovvero contattandolo al numero di telefono +378 0549 981010 o al numero di

fax +378 0549 981019.

SEZIONE 2
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IDENTITA E DATI DI CONTATTO DEL RESPONSABILE DELLA PROTEZIONE DEI DATI
Il Titolare ha nominato “Responsabile della protezione dei dati” si sensi dal capo IV della Legge (di
seguito per brevita “RPD” o “DP0”), I’avv. Valentina Rabitti e il dott. Nathaniel Casadei. Per tutte le questioni
relative al trattamento dei Suoi Dati Personali e/o per esercitare i diritti previsti dalla Legge stessa, elencati

nella Sezione 10 della presente Informativa, pud contattare i RPD all’indirizzo email privacy.dpo@bcsm.sm,

oppure inviando una richiesta scritta ai RPD presso Nova Poesis, Via Pomposa n. 43/, 47924 — Rimini (IT).

SEZIONE 3
TIPOLOGIA E FONTE DEI DATI PERSONALI OGGETTO DI TRATTAMENTO

Nell’esecuzione delle proprie funzioni BCSM effettua trattamenti di videosorveglianza, raccogliendo
dunque nello specifico Dati personali che consistono in immagini, secondo le modalita in appresso descritte.
Ciascun impianto di videosorveglianza si compone di piu telecamere che riprendono solo le aree di passaggio
nei locali aziendali e nei pressi delle infrastrutture tecniche del Titolare ivi ubicate e che registra le immagini
— considerate Dati personali ai fini e per gli effetti della vigente Legge in materia di protezione dei dati
personali e del GDPR — delle persone (quali, ad esempio, visitatori, lavoratori, etc.) che transitano nel cono
di ripresa di ogni telecamera (in seguito definite “Immagini”).

Presso le aree di pertinenza della Banca Centrale & attivo un impianto di videosorveglianza aziendale
operativo 24/24 ore. L’ubicazione & stata predisposta in maniera che le videocamere siano state alloggiate:
a) in corrispondenza di aree “sensibili” segnalate da apposito cartello;

b) in maniera che non vengono ritratti luoghi riservati esclusivamente al personale (spogliatoi, servizi,
area ristoro);
c) in maniera che non vengono ritratte postazioni lavorative in maniera continuativa.

Sirichiama in tal senso, in relazione a quanto indicato alle lettere b) e c), quanto previsto dai Contratti
di lavoro (sia per il personale appartenente alla categoria Quadri — Impiegati — Ausiliari sia per il Personale
Direttivo) laddove si indica che “non sono ammesse, se non preventivamente comunicate alla R.S.A. ed
opportunamente pubblicizzate mediante comunicazione a tutti i dipendenti: [...] riprese audio/video mediante
le quali si possa rilevare I'operativita ordinaria dei dipendenti anche se a fini di sicurezza;”.

Il sistema di videosorveglianza BCSM e configurato e posizionato affinché le inquadrature delle
telecamere siano tali da acquisire Immagini relative per quanto piu possibile ai soli luoghi di pertinenza della

BCSM e debitamente indicati, evitando di inquadrare luoghi circostanti.

SEZIONE 4
FINALITA E BASI GIURIDICHE DEL TRATTAMENTO
Il trattamento dei dati personali per finalita di videosorveglianza avviene ai sensi dell’articolo 5,

comma 1, lettera d) (“il trattamento é necessario per la salvaguardia degli interessi vitali dell’interessato o di
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un’altra persona fisica, unicamente qualora nessuna delle altre condizioni di liceita previste da tale articolo
puo trovare applicazione”) e lettera f) (“il trattamento é necessario per il persequimento del legittimo
interesse del titolare del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le
liberta fondamentali dell’interessato che richiedono la protezione dei dati personali, in particolare se
I'interessato é un minore. Tale disposizione non si applica al trattamento di dati effettuato dalle autorita
pubbliche nell’esecuzione dei loro compiti”) della Legge n.171/2018 e successive modifiche.
BCSM trattera le Immagini per il perseguimento di un legittimo interesse del Titolare e per finalita di
videosorveglianza, quali:
e tutela del patrimonio aziendale;
e garanzia della sicurezza negli ambienti di lavoro, tutelando cosi i lavoratori, i visitatori e tutti i soggetti
che accedono ai locali anche in caso di emergenze;
e prevenzione, perseguimento e repressione di reati e illeciti come atti vandalici, furti, rapine,
danneggiamenti o altri reati nei confronti dei locali e/o beni del Titolare o sottoposti alla sua gestione

e/o custodia e degli Interessati che si trovano all'interno ed all'esterno dei locali aziendali.

SEZIONE 5
MODALITA DI TRATTAMENTO DEI DATI

In relazione a tutte le finalita sopra indicate, il trattamento delle immagini & realizzato in via
elettronica per mezzo delle operazioni di raccolta, registrazione, organizzazione, conservazione,
consultazione, elaborazione, selezione, estrazione, utilizzo, blocco, comunicazione, cancellazione delle
Immagini.

Le Immagini possono essere trattate esclusivamente da un numero limitato di soggetti dipendenti
del Titolare, in qualita di incaricati e/o responsabili interni del trattamento e/o amministratori di sistema e
dal fornitore esterno autorizzato nelle occasioni di intervento per la manutenzione dell'impianto. Tutti i
suddetti soggetti tratteranno le immagini sulla base di precise istruzioni fornite per iscritto da parte del
Titolare.

Il conferimento delle immagini & necessario e autorizzato dall’interessato mediante la propria azione
positiva che consiste nell’oltrepassare il cartello di avviso della videosorveglianza esposto in prossimita del
cono di ripresa; qualora non volesse essere ripreso il Titolare non potra assicurarLe I'accesso ai locali
aziendali.

Le misure tecniche e organizzative adottate saranno idonee a garantire un livello di sicurezza
adeguato ai rischi, con particolare riferimento alla distruzione, perdita, modifica e divulgazione non
autorizzata o all’accesso, in modo accidentale o illegale, ai Dati personali trattati.

La visione delle registrazioni pud avvenire solo in presenza degli addetti alla sicurezza autorizzati

all’accesso alle stesse; a tal fine il sistema prevede la visione solo attraverso l'inserimento di una password.



E fatta salva la visione da parte delle forze dell'ordine, a seguito della messa a disposizioni delle autorita
competenti per fatti delittuosi e I'utilizzabilita esclusivamente a titolo di prova giudiziale. Il trattamento dei
dati ricavati dal sistema di videosorveglianza spetta esclusivamente al Responsabile e al Vice Responsabile
della sicurezza; ad ogni altro soggetto non compreso nell'elencazione precedente & inibita sia la visione sia la
disponibilita delle immagini e dei dati rilevati dal sistema.

| trattamenti dei medesimi dati gia forniti nel corso di eventuali accessi in banca gia avvenuti, che
dovessero aver luogo nel corso di eventuali successivi accessi in banca all’interno del periodo temporale di
cui alla Sezione 8, non richiedono una nuova sottoposizione della presente informativa. E comunque sempre
facolta dell’interessato richiedere nuovamente copia della presente informativa in caso di nuovo accesso in

banca.

SEZIONE 6
SOGGETTI CHE POSSONO VENIRE A CONOSCENZA DEI DATI

Le Immagini non saranno comunicate a terzi se non ad Autorita Pubbliche che le tratteranno su loro
richiesta o, quando necessario, in qualita di autonomi titolari del trattamento per prevenzione,
perseguimento e repressione di reati e illeciti e sicurezza degli ambienti di lavoro, nonché di tutela del
patrimonio aziendale.

| Dati personali non saranno diffusi né trasferiti in Paesi extra UE.

Per il perseguimento delle finalita descritte nella precedente Sezione 4, i Dati personali saranno
trattati dai dipendenti della Banca Centrale della Repubblica di San Marino all’'uopo appositamente designati
altresi quali autorizzati al trattamento dei Dati personali.

BCSM, inoltre, per alcune attivita ha la necessita di comunicare o condividere i Dati personali con soggetti
terzi appartenenti alle seguenti categorie:

- responsabili esterni del trattamento ed in particolare fornitori di servizi e prodotti IT;

- autorita, organi giudiziari e organi di vigilanza e controllo e Polizia;

| soggetti appartenenti alle categorie sopra riportate possono operare come titolari del trattamento,
in totale autonomia rispetto a BCSM, oppure in qualita di responsabili del trattamento specificamente
nominati da quest’ultima per iscritto.

L’elenco dei soggetti esterni designati quali responsabili per particolari trattamenti, verra mantenuto
aggiornato presso gli uffici di BCSM e verra conservato e reso disponibile presso la sede del Titolare indicato

alla Sezione 1.

SEZIONE 7
TRASFERIMENTO DATI ALL’ESTERO



| Suoi Dati personali sono conservati all'interno del territorio della Repubblica di San Marino. I

Titolare del trattamento non trasferisce i Dati Personali in paesi terzi o a organizzazioni internazionali.

SEZIONE 8
CONSERVAZIONE DEI DATI

In generale le immagini vengono conservate per un periodo minimo di circa 7 giorni e un periodo
massimo che puo arrivare a 18 giorni. Al decorrere di tale periodo le Immagini saranno automaticamente
sovrascritte, salvo la necessita di mantenerle per eventuali ulteriori periodi in ragione di specifiche richieste
delle Autorita.

BCSM potrebbe essere obbligato a conservare i Suoi dati per un periodo piu lungo in ottemperanza
ad un obbligo di legge, per interesse pubblico o per ordine di un’autorita.

Al termine del periodo di conservazione i Dati personali saranno cancellati.

Pertanto, allo spirare di tale termine il diritto di accesso, cancellazione, rettificazione ed il diritto alla

portabilita dei dati non potranno pill essere esercitati.

SEZIONE 9
ESISTENZA DI UN PROCESSO DECISIONALE AUTOMATIZZATO, COMPRESA LA PROFILAZIONE
BCSM non adotta alcun processo decisionale automatizzato sui Suoi Dati Personali, compresa la

profilazione di cui all’art. 22 della Legge.

SEZIONE 10
DIRITTI DELL'INTERESSATO

L'interessato potra in ogni momento esercitare nei confronti di BCSM i diritti previsti dalla Legge di
seguito elencati, che gli sono riconosciuti dalla normativa in materia di protezione dei Dati personali, inviando
un’apposita richiesta per iscritto a Banca Centrale della Repubblica di San Marino secondo una delle seguenti
modalita:
- lettera raccomandata indirizzata a Banca Centrale della Repubblica di San Marino, Via del Voltone n.
120 - 47890 San Marino (RSM);
- inviando una e-mail all’indirizzo di posta elettronica: privacy.titolare@bcsm.sm; oppure
- via fax al num. + 378 0549 981019
1. Diritto di accesso

Lei potra ottenere da BCSM la conferma che sia o meno in corso un trattamento dei Suoi Dati
personali e, in tal caso, ottenere I'accesso ai propri Dati personali ed alle informazioni previste dall’Art. 15
della Legge ottenendo evidenza, a titolo esemplificativo, delle finalita perseguite da parte del Titolare, delle

categorie di dati coinvolti, dei destinatari a cui gli stessi possono essere trasmessi, del periodo di



conservazione applicabile e dell’esistenza di processi decisionali automatizzati.
2. Diritto di rettifica

Lei potra ottenere dal Dipartimento BCSM, senza ritardo, la rettifica dei Suoi Dati personali che
risultano inesatti come pure, tenuto conto delle finalita del trattamento, I'integrazione degli stessi, qualora
risultino incompleti, fornendo una dichiarazione integrativa.

3. Diritto alla cancellazione

Lei potra chiedere al Titolare la cancellazione dei Suoi Dati personali, se sussiste uno dei motivi
previsti dall’Art. 17 della Legge, tra cui, a titolo esemplificativo, qualora i Dati personali non siano piu
necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti trattati o qualora il consenso su cui
si basa il trattamento dei Suoi Dati personali sia stato da Lei revocato e non sussiste altro fondamento
giuridico per il trattamento. Resta inteso che la revoca del consenso non pregiudichera la liceita dei
trattamenti effettuati fino a quel momento. La informiamo che il BCSM non potra procedere alla
cancellazione dei Suoi Dati personali: qualora il loro trattamento sia necessario, ad esempio, per
I'adempimento di un obbligo di legge, per motivi di interesse pubblico, per I'accertamento, I'esercizio o la
difesa di un diritto in sede giudiziaria.

4, Diritto di limitazione di trattamento

Lei potra ottenere la limitazione del trattamento dei Suoi Dati personali qualora ricorra una delle
ipotesi previste dall’Art. 18 della Legge, tra le quali, ad esempio: a fronte di una Sua contestazione circa
I'esattezza dei Suoi Dati personali oggetto di trattamento o qualora i Suoi Dati personali le siano necessari
per l'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria, benché il BCSM non ne abbia pil
bisogno ai fini del trattamento.

5. Diritto alla portabilita dei dati

Nel rispetto del disposto dell’Art. 20 della Legge, qualora il trattamento dei Suoi Dati personali si basi
sul consenso o sia necessario per |I'esecuzione di un contratto o di misure precontrattuali e il trattamento sia
effettuato con mezzi automatizzati, Lei potra:

- richiedere diricevere i Dati personali da Lei forniti in un formato strutturato, di uso comune e leggibile
da dispositivo automatico (esempio: computer e/o tablet);

- trasmettere i Suoi Dati personali ricevuti ad un altro soggetto Titolare del trattamento senza
impedimenti da parte di BCSM.

Potra inoltre richiedere che i Suoi Dati personali vengano trasmessi da BCSM direttamente ad un
altro soggetto titolare del trattamento da Lei indicato, se cio sia tecnicamente fattibile per BCSM. In questo
caso, sara Sua cura fornirci tutti gli estremi esatti del nuovo titolare del trattamento a cui intenda trasferire i
Suoi Dati personali, fornendoci apposita autorizzazione scritta.

6. Diritto di opposizione

Lei potra opporsi in qualsiasi momento al trattamento dei Suoi Dati personali qualora il trattamento



venga effettuato per I'esecuzione di un’attivita di interesse pubblico o per il perseguimento di un interesse
legittimo del Titolare (compresa I'attivita di profilazione), nei limiti di cui all’art. 21 della Legge. Qualora Lei
decidesse di esercitare il diritto di opposizione qui descritto, BCSM si asterra dal trattare ulteriormente i Suoi
Dati personali, a meno che non vi siano motivi legittimi cogenti per procedere al trattamento che prevalgono
sugli interessi, sui diritti e sulle liberta dell’ Interessato oppure per I'accertamento, |'esercizio o la difesa di un
diritto in sede giudiziaria.
7. Diritto di proporre un reclamo all’Autorita Garante per la protezione dei Dati personali

Fatto salvo il Suo diritto di ricorrere in ogni altra sede amministrativa o giurisdizionale, qualora
ritenesse che il trattamento dei Suoi Dati personali da parte del Titolare avvenga in violazione della Legge e/o
della normativa applicabile potra proporre reclamo all’Autorita Garante per la Protezione dei Dati personali

competente.



